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ANTECEDENTES

De acuerdo con el Comité de Presidencia No. 23 del 13 de junio del 2023 del Grupo
Energia de Bogota en adelante “GEB” matriz de Contugas, se recomendo la
actualizacién de la Politica de Arquitectura de Control, para recomendacion del Comité
de Auditoria y Riesgos a la Junta Directiva, por considerarse adecuada para la
Organizacion.

De acuerdo con la sesién No. 120 del Comité de Auditoria y Riesgos del 22 de junio de
2023, se recomendé a la Junta Directiva la actualizaciéon de la Politica de Arquitectura
de Control para el GEB y sus sociedades controladas, por considerarse adecuada para
la Organizacion.

De acuerdo con la sesion N0.1694 de la Junta Directiva del 29 de junio de 2023, se
aprob6 por la Junta Directiva la actualizacién de la Politica de Arquitectura de Control
para el GEB y sus sociedades controladas, por considerarse adecuada para la
Organizacion.

De acuerdo con la sesion No. 09 del Directorio del 31 de agosto de 2023 de Contugas,
se aprob6 la Politica de Arquitectura de Control para Contugas, por considerarse
adecuada para la Organizacion.

La politica emitida por la matriz con alcance a todas sus filiales en virtud del Acuerdo de
Grupo Empresarial , se consolidé mayo de 2017, en un Unico documento denominado
“Politica de Control Interno y Prevencion de Fraude y Corrupcion”, sin embargo, en el
afio 2023, se toma la decision de separarlas, con el fin enfocar esfuerzos y recursos de
la Organizacion, mediante la definicibn de marcos de actuacion especificos en lo que
respecta a aspectos de ética, prevencion del fraude y arquitectura de control.

CONTEXTO

La "Politica de Arquitectura de Control" consiste en un conjunto de directrices y
procedimientos que se establecen para garantizar que una entidad pueda disefiar,
implementar y mantener un sistema de control interno efectivo. Esta politica se enfoca
en la estructura y la organizacion del sistema control interno, incluyendo la definicién de
roles y responsabilidades para su funcionamiento.

El origen de esta politica tiene fundamento en el Marco Integrado de Control Interno del
“Committee of Sponsoring Organizations of the Treadway Commission” (COSO) y el
Modelo de Tres Lineas del Sistema de Control Interno del European Confederation of
Institutes of Internal Auditing (ECIIA), donde se establecen los roles y responsabilidades
frente al Sistema de Control Interno para el cumplimiento de la estrategia corporativa y
objetivos organizacionales.
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OBJETO

Establecer la estructura de control necesaria para mantener y fortalecer el Sistema
de Control Interno (SCI), a través de un modelo de referencia que defina lineamientos
generales, roles y responsabilidades necesarios para el funcionamiento del SCI de
Contugas.

ALCANCE

La presente politica debe ser adoptada y aplicada por Contugas.

DECLARACION DE COMPROMISOS
COMPROMISOS GENERALES

Todos los colaboradores de Contugas se comprometen a:

1. Mantener un Sistema de Control Interno que garantice una actuacién transparente,
ética y eficiente de los procesos.

2. Cumplir con los controles establecidos por la Organizacion para garantizar el logro
de los objetivos, manteniendo su actuacién conforme los valores corporativos.

3. Proponer controles o mejoras en los procesos bajo su responsabilidad, con
fundamento en una evaluacion de riesgos, garantizando asi la eficiencia de los
procesos.

ASPECTOS FUNDAMENTALES PARA SU IMPLEMENTACION

MARCO DE ACTUACION

Con el prop6sito de lograr el cumplimiento de los compromisos establecidos en la
Politica de Arquitectura de Control, Contugas debe aplicar como marco conceptual del
Sistema de Control Interno, el modelo COSO (2013), emitido por el Committee Of
Sponsoring Organizations of the Treadway Commission (COSO).

El documento COSO (2013) define el control interno como “un proceso llevado a cabo
por el Consejo de Administracion, la Gerencia y otro personal de la organizacion,
disefiado para proporcionar una garantia razonable sobre el logro de objetivos
relacionados con operaciones, reporte y cumplimiento”.

A continuacién, se presenta el modelo propuesto por COSO (2013), con una breve
descripcion de cada uno de sus cinco (5) componentes y los 17 principios
relacionados?:

1"Los 17 principios de COSO 2013 son una guia integral para el disefio, implementacion y evaluacién de sistemas de control interno
efectivos. Estos principios se pueden encontrar en el marco de referencia de COSO 2013. Fuente: COSO.org."
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Ambiente de Control

l
Activida rvision

Ambiente de Control

Se refiere al conjunto de politicas, procedimientos, estructuras y actividades que se
llevan a cabo dentro de una organizacién y que proporcionan la base para llevar a cabo
el control interno.

Este ambiente de control esta disefiado para ayudar a garantizar que las operaciones
de la Organizacion se lleven a cabo de manera eficiente y efectiva, se cumplan las leyes
y regulaciones aplicables y se logren los objetivos establecidos.

El ambiente de control estd compuesto por los siguientes compromisos:

1. Demostrar compromiso con la integridad y con los valores éticos.

2. Demostrar compromiso para atraer, desarrollar y retener colaboradores
competentes y que se alineen con los objetivos estratégicos de la organizacion.

3. Demostrar independencia de la Alta Direccién por parte de la Junta Directiva y sus
comités, ejerciendo supervision del desarrollo y desempefio del Sistema de Control
Interno.

4. Establecer por parte de la Alta Direccion y con la supervision del Directorio,
estructuras, lineas de reporte y niveles apropiados de autoridad y responsabilidad,
en basqueda del logro de los objetivos.

5. Establecer responsables de las actividades de control interno, en la basqueda del
logro de los objetivos.

Evaluaciéon de Riesgo

Corresponde a la identificacion, evaluacion y respuesta a los riesgos relevantes que
enfrenta Contugas para propender por el logro de los objetivos y mitigar la
materializacion de riesgos.

El componente de evaluacién de riesgos estd compuesto por los siguientes
compromisos:
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6. Especificar los objetivos con suficiente claridad para permitir la identificacion y la
evaluacién de los riesgos que pueden afectar el logro de los objetivos.

7. ldentificar los riesgos que amenazan el logro de los objetivos en todos los procesos
y los analiza para determinar cdmo deben ser gestionados.

8. Considerar el potencial de fraude al evaluar los riesgos.

9. Identificar y evaluar cambios que pueden impactar significativamente el Sistema de
Control Interno.

Actividades de Control

Se refiere a las acciones establecidas en las politicas, procedimientos y por cada
responsable de proceso y de control, para mitigar los riesgos que pudieran afectar al
cumplimiento de los objetivos.

Las actividades de control se realizan en todos los niveles de la Organizacion,
incluyendo los distintos procesos, la tecnologia que soporta los procesos y los terceros
que realizan trabajos para Contugas.

El componente de Actividades de Control estd compuesto por los siguientes
COmMpromisos:

10. Identificar y desarrollar actividades de control que contribuyen a la mitigacién de los
riesgos para el logro de los objetivos, a niveles aceptables.

11. Identificar y desarrollar actividades de control sobre la tecnologia, para soportar el
logro de los objetivos.

12. Desplegar actividades de control mediante la divulgacién de politicas y de
procedimientos que accionan esas politicas.

Informaciéon y Comunicacién

Corresponde a las actividades para obtener y comunicar la informacién necesaria para
que la Organizacién pueda ejercer sus responsabilidades y controles en linea con los
objetivos establecidos. Asi mismo, este componente incluye los controles asociados a
los sistemas de informacion.

El componente de Informacién y Comunicacion estd compuesto por los siguientes
COmpromisos:

13. Obtener, generar y utilizar informacion de calidad para soportar el funcionamiento
del control interno.

14. Comunicar informacién internamente, incluyendo los objetivos y las
responsabilidades de control interno.

15. Comunicar con partes externas en relacion con las materias que afecten el
funcionamiento de control interno.
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Supervisién y Monitoreo

Proceso que comprueba que se mantiene el adecuado funcionamiento del sistema de
control interno a lo largo del tiempo. Esto se consigue mediante actividades de
supervision continuada por parte los responsables de los procesos, evaluaciones
periddicas separadas, efectuadas por personas sin responsabilidad en los procesos, o
mediante una combinacion de ambas.

Contugas cuenta con una funcién independiente y objetiva a cargo del &rea de Auditoria
General que evalla el Sistema de Control Interno y que reporta funcionalmente al
Comité de Auditoria y Riesgos del Directorio. El componente de Supervision y Monitoreo
esta compuesto por los siguientes compromisos:

16. Seleccionar, desarrollar y realizar evaluaciones permanentes y/o independientes
para comprobar si los componentes del control interno estan presentes y
funcionando.

17. Evaluar y comunicar las deficiencias de control interno de manera oportuna a
aguellos responsables de tomar acciones correctivas, incluida la alta direccion vy el
Directorio, segun sea el caso.

Con fundamento en lo anterior, el Grupo ha adoptado el modelo de las Tres Lineas de
Defensa y aplica el siguiente esquema de roles y responsabilidades para gestionar la
Arquitectura de Control.

Arquitectura de Control (Sistema de Control Interno)

Modelo Tres Lineas < A

Organos de Gobierno

Direccién

Linea del Linea del
SCI SCiI

Linea del
SCI

Controles Actividades Seguridad (info y fisico)

Fie alta d? control Gestion de Riesgos Auditoria Interna
direccion interno
Sistemas de Calidad

Entes Externos de Control- Auditoria Externa
Regulador

-
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Organos de Gobierno y Alta Direccion

Aunque los Organos de Gobierno y la Alta Direccién no son considerados como parte

den

inguna de las tres lineas de defensa, si tienen la responsabilidad de establecer los

objetivos de la Organizacién, definir las estrategias de alto nivel para alcanzar esos
objetivos y establecer las estructuras de gobierno para la debida gestion de los

proc

€s0S, Sus riesgos y controles.

En este marco, el Directorio se compromete a:

Supervisar la efectividad del Sistema de Control Interno.

Supervisar la definicion de los estdndares de conducta y evaluar su nivel de
aplicacion.

Definir las expectativas sobre los mecanismos de control, integridad y valores
éticos.

Aprobar las decisiones estratégicas y las politicas relacionadas con aspectos de
gestién de riesgos y control.

Considerar factores externos e internos que puedan suponer riesgos relevantes
para la consecucion de los objetivos.

Asegurar la rendicion de cuentas mediante la implementacion de mecanismos de
reporte y supervision, para hacer seguimiento al desempefio (financiero y
operacional) de la Organizacion.

Establecer las lineas de comunicacion pertinentes con la Alta Direccion.

Hacer seguimiento a las acciones ejecutadas por la Alta Direccién para mitigar los
riesgos estratégicos y por procesos.

Del mismo modo, el Comité de Auditoria y Riesgos de Contugas se compromete a:

Supervisar la gestion de riesgos.

Obtener, revisar y discutir la informacién relacionada con el cumplimiento de los
objetivos de la Organizacion.

Mantener el relacionamiento con auditores (interno y externa), asi como con las
funciones de riesgo, cumplimiento y control.

Realizar seguimiento de las mejoras identificadas y solicita informacion a la Alta
Direccién sobre la implementacion de estas.

Verificar el cumplimiento de las responsabilidades de la Alta Direccién.

Velar por el adecuado funcionamiento del SCI.

Actualizacion: 1
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Asi mismo, la Alta Direccion (Gerente General, Gerentes y Subgerentes) se compromete
a

1. Asegurar que cada uno de los componentes y principios relevantes del control
interno estan presentes y funcionando, con el fin de contar con un sistema eficaz
de control interno.

2. Alinear la estrategia de la Organizaciébn con los procesos, las personasy la

tecnologia, para cumplir con los objetivos de Contugas.

Promover la gestion de los riesgos en la Organizacion.

Asegurar la adecuada gestion de los distintos procesos dentro la Organizacion.

Liderar y promover el desarrollo de actividades de control al interior de la empresa.

Evaluar las deficiencias de control que afectanla efectividad del sistema de

control interno.

©o oA~ w

Primera Linea (autocontrol, autorregulacion y autogestion)

Corresponde a las actividades desarrolladas por cada uno de los colaboradores de
Contugas, incluyendo a los responsables de procesos y controles, mediante la definicion
y ejecucion de los controles a través de politicas, procedimientos, marcos
metodolbgicos, entre otros.

La primera linea de defensa del Sistema de Control Interno se basa en tres principios
clave: autocontrol, autorregulacién y autogestion, que promueve el fortalecimiento del
Sistema de Control Interno.

Esta Politica fomenta estos tres principios desde los controles de la Alta Direccion y las
actividades de control interno, de la siguiente forma:

e Autocontrol, donde cada colaborador evalia y controla su propio trabajo,
detectando y corrigiendo cualquier desviacion en el cumplimiento de sus
funciones.

e Autorregulacion, desarrollando métodos, normas y procedimientos internos que
mejoren continuamente nuestro Sistema de Control Interno.

e Autogestion, coordinando, ejecutando y evaluando de manera efectiva y
eficiente el funcionamiento del Sistema de Control Interno.

Teniendo en cuenta lo anterior, los colaboradores se comprometen a:

1. Asumir la responsabilidad de la gestion y administracion de riesgos en el ambito de
su competencia, asegurandose de que se identifiquen, evallen y prevengan o
mitiguen adecuada y oportunamente los riesgos asociados a Sus procesos Yy
actividades.

2. Definir y ejecutar los controles establecidos en los procesos y actividades a su
cargo, garantizando su efectividad y eficiencia en la prevencién y mitigacion de
riesgos, con el fin de fortalecer el Sistema de Control Interno de la Organizacion
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Promover y fomentar una cultura de control interno en su area, sensibilizando a sus
colaboradores sobre la importancia de la gestién de riesgos y la implementacién de
controles que prevengan o mitiguen la ocurrencia de éstos.

Informar oportunamente a los responsables de la segunda linea de defensa sobre
cualquier incidente o situacién que pudiera afectar la integridad de los procesos y
actividades de su competencia, asi como toda vulneracion al marco ético y/o legal
de Contugas.

Participar activamente en las evaluaciones y revisiones periddicas de los controles
establecidos, proporcionando informacion y documentacién relevante para la
realizacion de estas actividades, asi como diligenciando las evidencias de los
controles a su cargo, conforme a las matrices de riesgos implementadas en la
organizacion.

Acatar las politicas, normas y procedimientos establecidos por la Organizacion en
materia de control interno, asi como cumplir con los estandares éticos y de conducta
establecidos en la organizacién, supervisados y evaluados por el Directorio.
Asegurar la efectividad de los controles a cargo, mediante una adecuada
identificacion y evaluacioén de los riesgos de los procesos involucrados, con el fin de
fortalecer el Sistema de Control Interno de la Organizacion.

Segunda Linea (alineacion, supervisién y monitoreo)

Respalda a la Alta Direccion en la definicion de marcos metodoldgicos y controles
transversales, realiza funciones de supervisién y monitoreo de procesos, ayudando a la

gest

i6n eficaz de estos.

En este sentido, los responsables de la segunda linea se comprometen a:

1.

Implementar de manera efectiva los marcos metodolégicos y los controles
transversales establecidos por la Alta Direccion.

Adelantar actividades de identificacion y evaluacion de riesgos en los diferentes
procesos, estableciendo con la primera linea, las medidas de control que
contribuyan a su prevencién o mitigacion.

Adelantar actividades de supervision y monitoreo sobre la implementacion de los
controles establecidos, identificando y reportando oportunamente las debilidades o
incumplimientos identificados.

Promover la cultura de control interno en las diferentes areas, fomentando la
colaboracion y coordinacion entre las diferentes areas de la empresa para lograr
una gestion integral de riesgos.

En particular, la funcién responsable de la gestion de riesgos se compromete a:

Asesorar en la identificacion de riesgos actuales y emergentes.

Acompafar a las areas en el desarrollo de procesos para gestionar los riesgos
relevantes.

Proveer educacion en términos de gestion de riesgos.

Actualizacion: 1
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8. Evaluar y reportar sobre la efectividad de la gestion de riesgos.
9. Reportar la gestion de riesgos significativos al Comité de Auditoria y Riesgos.

Del mismo modo, la funcion responsable del control interno se compromete a:

10. Acompafiar a las areas en la identificacion y definicion de controles relevantes para
la mitigacion de riesgos.

11. Proveer educacion en términos del Sistema de Control Interno, mediante charlas u
otros mecanismaos, en conjunto con Auditoria Interna.

12. Evaluar y reportar la efectividad del SCI al Comité de Auditoria y Riesgos.

13. Coordinar con el area de Auditoria General, los alcances de los trabajos a
desarrollar durante el periodo y realizar sinergias, con el objetivo de:
a. Brindar una evaluacion sobre la efectividad del Sistema de Control Interno y

reporte a la Alta Direccion y Comité de Auditoria y Riesgos, y

b. Proponer mejoras en los distintos procesos de la Organizacion.

Tercera Linea (aseguramiento independiente y objetivo)

Esta linea proporciona una revision independiente y objetiva de los controles internos
establecidos y de la eficacia de estos.

Esta funcién es adelantada por la Auditoria General y se encuentra establecida para
brindar aseguramiento independiente, evaluar y reportar a la Alta direccion y al Comité
de Auditoria y Riesgos sobre la eficacia y eficiencia del sistema de control interno
definido por la administracion.

En este sentido, la Auditoria General se compromete a:

1. Determinar, con fundamento en un Plan Anual de Auditoria, si los procesos, gestion
de riesgos, control y gobierno corporativo son adecuados y funcionan, teniendo en
cuenta que:

a. Se aplique adecuadamente el Sistema Integral de Gestion de Riesgos.

b. Exista una interaccién apropiada entre los diferentes grupos de direccion segun
corresponda.

c. La informacion financiera, de gestion y operativa significativa es precisa,
confiable y oportuna.

d. Las acciones de los empleados cumplen con las politicas, normas, principios,
procedimientos, leyes y regulaciones aplicables.

e. Los recursos se adquieren en forma econdmica, se utilizan eficientemente y
estan adecuadamente protegidos.

f. Se cumplen los programas, planes y objetivos de Contugas.

g. Las leyes o regulaciones que afectan o que pueden llegar a afectar
materialmente a Contugas sean conocidas y aplicadas apropiadamente.
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h. Se establecen, acogen y cumplen las politicas, principios, modelos vy
metodologias en materia de la funcion de control interno y su cumplimiento de
acuerdo con los lineamientos establecidos.

La Tercera Linea no esta concebida para realizar funciones operativas o de gestion, lo
cual conlleva a asegurar su independencia y objetividad requerida para una evaluacion
efectiva e imparcial.

En este sentido, los responsables de la primera y segunda linea se comprometen a:

2. Colaborar con la funcion de Auditoria Interna, proporcionando la informacion,
documentos y/o soportes necesarios para realizar su trabajo de manera efectiva y
eficiente.

3. Cumplir con los planes de accién establecidos por los responsables de los
procesos, producto de los resultados de las auditorias para mantener fortalecido el
Sistema de Control Interno de la Organizacion.

RESPONSABLES

El Directorio, sus Comités, la Alta Direccién y cada uno de los colaboradores es
responsable por el cumplimiento de la presente politica.

El Directorio, sus Comités y la Alta Direccién, son responsables del desarrollo,
supervision y evaluacion del Sistema de Control Interno, estableciendo y monitoreando
estrategias para gestionar los riesgos.

El Comité de Auditoria y Riesgos es responsable por la evaluacion anual de la presente
politica, con el fin de establecer su pertinencia y funcionalidad, realizando los ajustes
necesarios en caso de requerirse.

Los responsables de los procesos y de los controles deben promulgar y hacer cumplir
esta politica.

Las areas de Comunicaciones, en coordinacion con las areas responsables del Control
Interno de la Direccién Corporativa de Cumplimiento y de Auditoria Interna, son
responsables de comunicar y difundir la presente politica, a través de medios
disponibles para que sea conocida por todos los colaboradores.

Actualizacién: 1 Fecha de aprobacién en sesion 09 del Directorio: 31/08/2023 Pégina 10 de 11




POLITICA Cédigo: CTG-GLR-PO-AC-001

9% Conlges

Politica de Arquitectura de Control Actualizacion: 1

Este documento impreso es una copia no controlada, para consultar el documento controlado (Ultima actualizacion) favor ingresar a la Base de Datos

del Sistema de Gestién Integrado.

actu’:tlig:cic’m Fecha Razon de la actualizacion Preparado por:
Rafael Diaz
Se adopta la Politica de Cargo: Auditor General GEB
Arquitectura de Control, la cual . _
separa los asuntos de control, Katerine Rios o
de aquellos relacionados con la | Cargo: Gerente Auditoria
ética empresarial,
1 31/08/2023 anticorrupcién, antisoborno y el LuiS ROdOlfO Heméndez
fraude. (Cargo: Director de Cumplimiento
E
Cambio completo del Adriapa Cristina Noguera
Rodriguez
documento Cargo: Gerente de Control Interno
Politica Q,e Control Interno y Aprobada en Directorio del
0 22/09/2017 Prevenc_lpn del Fraude y la 25/09/2017
Corrupcion
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Aprobacion del documento inicial: IAprobada en Directorio del 22/09/2017
IActualizacién 01 - Aprobado en Sesion 09 de
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Aprobacion de dltima actualizacion:  |31/08/2023 Aprobado en Sesién 09 de Directorio Contugas
IActualizacion Nombre Cargo Area
Preparada por: Rafael Diaz Auditor General GEB Auditoria Interna
Katerine Rios Gerente Auditoria Auditoria Interna
Luis Rodolfo Hernandez Director de Cumplimiento (E) Direccién de Cumplimiento
Adriana Cristina Direccion de Cumplimiento
Noguera Rodriguez Gerente de Control Interno p
_ Nombre Cargo Area
Revisada por:
Comité de Auditoria y No aplica .
Riesgos de Contugas No aplica
. Especialista de Procesos y Eficiencia ) )
Monica Baca Organizacional Gerencia de Tarifas y Procesos
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